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요   약 

 

 로그 기반 이상탐지는 시스템이 동작하는 동안 발생한 이벤트에 의해 동시적으로 발생한 로그 메시지

의 집합 또는 시퀀스에 대해 이상 여부를 탐지하는 기술이다. 주어진 로그 시퀀스의 맥락을 더욱 잘 포

착하기 위해 최근 로그 기반 이상탐지에 BERT 등의 언어 모델을 채택한 연구들이 증가하고 있으나, 대

부분의 연구가 여전히 주어진 로그 집합에 대해 단순히 이진분류 하는 방식에 그치고 있다. 이러한 방식

은 해당 시퀀스 내에서 어떤 로그 메시지가 에러에 해당하는지 특정하지 못한다는 문제점이 있다. 본 논

문은 BERT를 이용하여 로그 시퀀스에 대한 예측에 더해, 주어진 시퀀스의 맥락에서 각 로그 메시지에 

대한 이상탐지까지 가능한, 로그 메시지 단위의 이상탐지 프레임워크 FineLog를 새로이 제시하고자 한

다. 그리고 본 연구는 실험을 통해 기존의 시퀀스 단위 이상탐지에서도 FineLog가 높은 성능을 기록할 

뿐만 아니라, 로그 단위 이상탐지에서도 높은 성능을 기록하는 것을 보여준다. 

 

 

1. 서론 

로그 기반 이상탐지는 시스템이 동작하는 동안 발생한 

이벤트에 의해 동시적으로 발생한 로그 메시지의 집합 또는 

시퀀스에 대해 이상 여부를 탐지하는 기술이다. 최근 시스템의 

규모와 복잡성이 증가함에 따라, 시스템이 발생시키는 로그의 

양은 매우 방대해지고 로그 메시지의 내용 또한 다양해지고 

있다. 최근의 연구들은 시스템 로그의 높아지는 복잡성을 

해결하기 위해, BERT[1] 등의 자연어 모델을 로그 기반 

이상탐지에 도입, 발전시키고 있다[2, 3, 4, 5]. 

 

이러한 연구의 초기 흐름은 주로 로그 메시지를 일종의 

텍스트 시퀀스로서 보고, 단순히 임베딩 용도로 BERT를 

사용하는데 그쳤다[2, 3]. 한편 최근에는 BERT를 시스템 

로그라는 특정 도메인에 더욱 피팅시키기 위해 BERT를 

시스템 로그 데이터셋에서 사전학습 시키거나[4, 5], 특수한 

학습 전략으로 학습시키는 연구가 진행되고 있다[3]. 

 

하지만 이처럼 다양한 시도들이 이루어지고 있음에도 불구       
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그림 1. FineLog의 전체 프레임워크 

 

하고, 대다수의 연구들은 여전히 주어진 시퀀스에 대한 

예측만을 수행한다. 이러한 접근법은 주어진 로그 시퀀스의 

맥락 안에서 어떤 로그 메시지가 이상에 해당하는지 특정하지 

못한다. 반면 본 연구는 BERT를 이용한 대표적인 요약 모델, 

BertSum[6]을 활용하여, 주어진 로그 시퀀스의 맥락 안에서 

각 로그 메시지의 이상 여부까지 판단 가능한, 로그 메시지 

단위의 이상탐지 프레임워크를 제시한다.  

(i) BERT와 로그 시퀀스의 맥락 정보로부터 각 로그 키의 

표현을 얻어내고 이들 간 연관성을 계산하여, 이들 



각각에 대한 이상탐지를 수행한다. 

(ii) BERT를 사전학습 시키거나 단순히 임베딩으로 사용한 

기존 연구와 다르게, BERT를 시스템 로그라는 특정 

도메인에 파인튜닝 시킨다.  

 

본 논문의 구성은 다음과 같다. 2장에서는 본 논문에서 

제시하는 모델 FineLog의 구조를 베이스 모델과 인코더로 

나누어 설명한다. 3장에서는 BGL 데이터셋에서 진행한 시퀀스 

단위 이상탐지와 로그 단위 이상탐지의 실험 결과를 각각 

보여주고, 마지막 4장에서 결론을 맺는다. 

 

 

2. 모델 구조 

 

그림 2. FineLog의 모델 구조와 입력 시퀀스 형식 

 

2.1. 베이스 모델 

  로그 메시지 또는 로그 키를 일종의 텍스트 시퀀스로 

간주하고, 이들의 특징을 추출하기 위해 BERT를 채택하는 

연구는 이미 많이 공개되었다[2, 3, 4, 5]. 그들은 주로 1개의 

로그 메시지를 독립적으로 BERT에 전달, 임베딩 벡터로 

변환한 다음, 로그 시퀀스에 포함된 로그 메시지 간 맥락 

정보를 포착하기 위해 로그 메시지의 집합을 RNN, LSTM 

또는 주로 2개 레이어로 구성된 트랜스포머 등으로 구현된 

인코더에 전달한다[2, 3]. 

 

로그 기반 이상탐지에서 하나의 로그 메시지 또는 로그 

키는 해당 로그 메시지가 포함된 시퀀스에 종속적이다. 

하나의 로그 메시지는 자신이 포함된 로그 시퀀스, 더 

정확히는 시퀀스를 구성하는 다른 로그 메시지들에 따라 

정상일 수도, 이상일 수도 있다. 이는 로그 시퀀스의 이상 

여부에 있어 시퀀스의 맥락 정보가 매우 중요함을 의미한다. 

반면 BERT가 텍스트 시퀀스에서 높은 성능을 보이는 이유는 

그것이 현재 레이어에서 토큰 간 맥락 정보를 포착하고 이를 

각 토큰의 임베딩 벡터에 내포시켜, 다음 레이어로 전달하기 

때문이다[1]. 

 

BERT를 이용해 각 로그 메시지 맥락 정보를 독립적으로 

포착하고, 이후 인코더에서 로그 시퀀스의 전체 맥락 정보를 

포착하는 기존 연구와 달리, FineLog는 BERT에서부터 로그 

시퀀스의 전체 맥락 정보를 포착하고 이를 각 토큰의 임베딩 

벡터에 내포시킨다. 이를 위해 본 연구에서는 베이스 모델인 

BERT의 입력으로 로그 메시지들을 텍스트 레벨에서 이어 

붙인, 로그 시퀀스의 전체 텍스트를 전달한다. 또한 BERT를 

통과한 이후 각 로그 키의 적절한 표현을 얻기 위해, 요약 

모델에서 매우 일반적으로 사용되는 방식인, 각각의 로그 키 

앞에 CLS 토큰을 붙이는 방식을 사용한다[6]. CLS 토큰은 

문장의 시작을 알리는 토큰으로, 일반적으로 BERT 인코딩 

이후 문장 전체를 표현하기 위한 토큰으로서 사용된다[1]. 

이후 인코더에는 각 로그 키를 대표하는 CLS 토큰의 임베딩 

벡터들만이 전달된다. 

 

2.2. 인코더 

FineLog의 인코더는 두 개의 예측 값을 반환한다. 하나는 

로그 시퀀스에 대해 예측하는 'Detect-by-Sequence'이고, 

다른 하나는 주어진 로그 시퀀스의 맥락에서 각 로그 

메시지마다 이상 여부를 예측하는 'Detect-by-Log'이다. 

 

Detect-by-Log 

인코더는 기본적으로 두 개의 트랜스포머 레이어로 

구성된다. 하지만 기존 연구의 인코더와 다른 점은 각 로그 

키를 대표하는 CLS 토큰에 대해 BERT로부터 얻은 각각의 

임베딩 벡터에 대하여 이진 분류 한다는 점이다. 이는 각 

로그 메시지가 주어진 시퀀스의 맥락 안에서 정상인지 

이상인지를 판별하는 것이다. 

 

Detect-by-Sequence 

  시스템 로그의 벤치마크 데이터셋에서 하나의 시퀀스에 

대한 레이블은, 해당 시퀀스에 포함된 로그 메시지들 중 1개 

이상의 이상 레이블을 가진 메시지가 포함되어 있는지 여부에 

의해 결정된다. 이에 따라 본 연구는 다소 강건(robust)하게, 

Detect-by-Log에서 1개 이상의 이상 예측이 존재하는 경우 

해당 시퀀스 전체를 이상으로 예측한다. 

 

3. 실험 

 

데이터셋 

  본 연구의 실험은 4,747,963개의 로그 메시지 중 348,460 

개의 이상 로그를 가진 벤치마크 데이터셋 BGL에 대해 

진행되었다. 본 연구는 파싱을 위해 Drain을 사용했으며, 기존 

연구들에 따라 BGL의 전체 데이터셋을 시간 순으로 정렬한 

뒤, 윈도우 크기가 20인 슬라이딩 윈도우 기법을 적용했다[2, 

3, 4, 5]. 평가 데이터셋으로는 전체 시퀀스 데이터셋의 20%가 

사용되었다[2, 3, 4, 5]. 마지막으로, 파싱된 각 로그 키 앞에는  

로그 레벨 정보가 추가되어 사용되었다. 

 

 



트레이닝 

학습 과정에서 BERT를 단순히 전처리 단계에서의 임베딩 

용도로만 사용하는 NeuralLog[2], TransLog[3] 의 경우, 

시스템 로그 도메인에 매우 피팅 된 학습 전략을 사용한다. 

또한 LogBERT[4], LAnoBERT[5] 은 BERT를 시스템 로그 

데이터셋에서 직접 사전학습 시키는, 비용이 매우 많이 드는 

학습 전략을 사용한다. 반면 FineLog는 BERT를 다운스트림 

태스크에서 학습시키는 매우 일반적인 방식인 파인튜닝으로 

학습되었다. 표 1은 오직 파인튜닝으로 학습시키는 것만으로 

시스템 로그 도메인에서 높은 성능을 기록하는 것을 보여준다. 

 

구현 

베이스 모델의 가중치로 본 연구는 가장 일반적인 bert-

base-uncased을 사용했다[1]. 인코더는 각 MHA(Multi-

Head Attention)의 헤드 개수가 8, 중간 피처 2048인 2개의 

트랜스포머 레이어로 구성되었다[6]. 최적화는 Adam에 의해 

이루어졌고, 학습률 스케줄러의 경우, 다음 식에서 warm-up 

step 10000으로 설정했다[1, 6]. 

 

실험은 1개의 Nvidia T4에서 진행되었으며, GPU 메모리를 

고려해 배치 사이즈는 16, 그레디언트 축적은 2로 진행했다. 

 

3.1. Detect-by-Sequence 

 

Method Precision Recall 𝑭𝟏	Score 

LR 0.13 0.93 0.23 

SVM 0.97 0.30 0.46 

DeepLog 0.8974 0.8278 0.8612 

LogAnomaly 0.7312 0.7609 0.7408 

NeuralLog (sup.) 0.61 0.78 0.68 

TransLog (sup.) 0.98 0.98 0.98 

LogBERT 0.8940 0.9232 0.9083 

LAnoBERT - - 0.8749 

Ours  0.9836 0.9404 0.9616 

표 1. BGL 데이터셋에서 FineLog의 Detect-by-Sequence 

결과 

 

표 1은 FineLog가 기존의 프레임워크에서도 얼마나 잘 

작동하는지 보여준다. 우선 FineLog의 F1 스코어는 사전학습 

된 LogBERT[4] 보다 약 5 이상 높고, SOTA인 TransLog[3] 

보다 약 1.4 정도 낮다. 주목할 만한 점은 예측이 강건함에도 

불구하고, 정밀도와 재현율이 높고 균형적이라는 점이다. 

 

3.2. Detect-by-Log 

 

Precision Recall 𝑭𝟏	Score 

0.9894 0.9654 0.9773 

표 2. BGL 데이터셋에서 FineLog의 Detect-by-Log 결과 

 

표 2는 본 연구의 주요 목적인 로그 단위 이상탐지에 대한 

실험 결과이다. 로그 단위 이상탐지의 경우, 각 로그 메시지의 

이상 여부가 로그 시퀀스에 따라 달라질 수 있어, 해당 

시퀀스의 맥락을 잘 파악하는 것이 중요하다. 위 실험 결과는 

FineLog가 BERT의 입력으로 전달받은 로그 시퀀스의 맥락을 

기반으로, 각 로그 메시지의 이상 여부를 잘 파악함을 

보여준다. 

 

4. 결론 

본 논문은 기존의 시퀀스 단위 이상탐지에 더해, 시퀀스 내 

각 로그 메시지에 대한 이상탐지 예측까지 수행하는, 로그 

기반 이상탐지 프레임워크 FineLog를 제시했다. 본 연구의 

실험은 FineLog가 간단한 파인튜닝만으로 기존의 이상탐지 

방식인 시퀀스 단위 이상탐지에서 높은 점수를 기록할 뿐만 

아니라, 본 연구에서 제안한 로그 단위 이상탐지에서도 높은 

점수를 기록하는 것을 보여준다. 이로써 본 연구는 최근 로그 

기반 이상탐지 분야에서 활발하게 사용되는 BERT을 이용해, 

일정 개수의 로그 집합에 대해서만 이상탐지를 수행하는 

기존의 방식을 넘어, 해당 시퀀스 내에서 에러에 해당하는 

로그 메시지가 무엇인지 특정하는 방식을 제안한다.  
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